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MAPEAMENTO DOS PROCESSOS
SEGURANCA DA INFORMACAO E TECNOLOGIA

1. IDENTIFICACAO DO PROCESSO

Nome: Seguranca da Informagéo e Tecnologia da Informagéo
Area: Assessoria de Tecnologia da Informag#o

Tipo: Processo de Apoio

Sistema: Sistemas previdenciarios (FAC), rede interna (SETE), equipamentos de TI,
ferramentas de suporte técnico.

2. OBJETIVO

Garantir a gesto eficiente da tecnologia da informagéo no IPREMB, assegurando a seguranga
dos dados, controle de acessos, continuidade dos servigos, suporte técnico aos usuarios €
funcionamento adequado da infraestrutura tecnoldgica, em conformidade com a LGPD e

demais legislagdes aplicaveis.

3. ESCOPO

¢ Controle de acessos aos sistemas

e Acesso a banco de dados (excepcional)

e Backup e recuperagdo de dados

e Gestfo de incidentes de seguranca

e Gestdo de logs e rastreabilidade

e Manutengdo de equipamentos de informatica

e Montagem, remanejamento e desmontagem de ilhas de trabalho
e Suporte técnico e atendimento aos usudrios

¢ Acompanhamento das rotinas operacionais de T1

4. ENTRADAS E SAIDAS

Entradas
Representam todos os insumos necessarios para a execugfo das atividades de tecnologia da
informagdo, sendo fundamentais para garantir a seguranca dos dados, a continuidade dos

servi¢os, o adequado funcionamento dos sistemas € o suporte eficiente aos usuarios.
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* Solicitacdes de acesso aos sistemas:
Demandas encaminhadas pelos setores do IPREMB para criagdo, alterag@o ou revogagéo de
acessos aos sistemas institucionais, contendo justificativa, perfil de acesso e necessidade

funcional, em conformidade com as regras de seguranga da informagio e LGPD.

* Demandas de suporte técnico:
Chamados abertos pelos usuérios para resolugéo de problemas relacionados a sistemas,
equipamentos de informatica, rede, acesso, desempenho ou falhas operacionais, garantindo o

funcionamento adequado das atividades institucionais.

* Solicitacdes de manutencio de equipamentos:
Pedidos para manutengéo preventiva ou corretiva de computadores, impressoras e demais
dispositivos, incluindo substituicdo de pecas, atualizagio de software e ajustes técnicos

necessarios ao pleno funcionamento dos equipamentos.

* Demandas de criaciio, alteraciao ou remanejamento de estacdes de trabalho:
Solicita¢des relacionadas & montagem, organizagéo ou reestruturagio de ilhas de trabalho,
incluindo instalacio de equipamentos, configuracfio de rede, adequacgéo de layout e

disponibilizacdo de recursos tecnolégicos aos usuarios.

* Incidentes de segurang¢a da informacéo:
Registros ou notifica¢des de eventos que possam comprometer a seguranga dos dados, como
acessos indevidos, falhas de sistema, suspeitas de vazamento de informagdes ou qualquer

ocorréncia que afete a integridade, confidencialidade ou disponibilidade das informagdes.

* Diretrizes da Presidéncia e Superintendéncia Administrativa:
Orientagdes estratégicas e administrativas que direcionam as ac¢des de tecnologia da
informacdo, alinhando os servigos de TI as prioridades institucionais e as necessidades da

gestdo.

* Demandas legais ¢ normativas:

Exigéncias relacionadas a segurang¢a da informagéo, protegdo de dados pessoais e
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transparéncia publica, incluindo adequagéo & LGPD, normas do RPPS e demais legislagoes

aplicaveis.

Saidas
Correspondem aos produtos, servigos e entregas resultantes das atividades de tecnologia da
informacdo, garantindo o suporte as operagdes institucionais, a seguranca das informagdes € o

funcionamento continuo dos sistemas.

* Acessos concedidos, revisados ou revogados:
Controle efetivo dos acessos aos sistemas institucionais, assegurando que apenas usuarios
autorizados tenham acesso as informagdes, conforme suas fungdes e necessidades

operacionais.

* Equipamentos configurados, mantidos e em funcionamento:
Computadores, impressoras ¢ demais dispositivos devidamente instalados, atualizados e

operacionais, garantindo condiges adequadas de trabalho aos usudrios.

* Chamados técnicos atendidos e resolvidos:
Registro e solugio das demandas de suporte técnico, assegurando agilidade no atendimento e

continuidade das atividades institucionais.

* Estagdes de trabalho instaladas e organizadas:
Ambientes de trabalho estruturados com os recursos tecnologicos necessarios, incluindo

montagem de ilhas, organizacéo fisica e configuracéo dos sistemas e acessos.

* Backups realizados e dados protegidos:
Execugdo de rotinas de backup e armazenamento seguro das informagdes, garantindo a

possibilidade de recuperag@o em caso de falhas ou incidentes.

* Incidentes de seguranga tratados e registrados:
Identificacdo, andlise, contengio ¢ solug¢do de incidentes de seguranga da informagéo, com

registro formal das ocorréncias e medidas adotadas.
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* Logs e registros de auditoria disponiveis:
Geragdo e armazenamento de registros das atividades realizadas nos sistemas, possibilitando

rastreabilidade, controle e auditoria das a¢des executadas.

* Ambiente tecnolégico monitorado e estavel:
Acompanhamento continuo dos sistemas, equipamentos e rede, garantindo desempenho

adequado, prevengdo de falhas e suporte as atividades do IPREMB.

5. FLUXO DO PROCESSO (VISAO MACRO)

Recebimento da demanda

Planejamento e analise

Execucdo técnica (acesso, manutengdo ou suporte)
Validagfo/testes

Liberagdo/entrega ao usuario

Monitoramento

Registro e controle

A

6. DESCRICAO DAS ETAPAS

1 Recebimento da Registro de sollcltag:c)es de~ acesso, ‘ ’
suporte ou manutencdo. , Setor de T1
demanda ’ S ‘ i
2 | | Analise da néCésSidade, pr'idfizag:'ﬁowé' o
~ Planejamento definigéo da solugéo. Setor de TI
3 e , ; , Rl @ sonfemacee e
~ manutengdo, instalagdo ou atendimento - Setor de TI/FAC/
Execucdo (. ; .
técnico. ; SETE
4 - ; ' Testes de funcionamento e Vefiﬁcagzéo |
| Valida¢do da solug#o aplicada Setor de TI
5 S o T eracis 46 assses ioamanto o e o
’ ! Entrega ~ solugdo ao usuatio. - SetordeTI
T Acompanhamentodo aéys‘éh{pénhd S
f . Monitoramento ! funcionamento continuo Setor de T1
Registro ~ (logs, chamados, inventdrio) ~~ Setorde T
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7. INTERFACES DO PROCESSO

e Superintendéncia Administrativa
Presidéncia

Demais setores do [PREMB
SETE (TI da Prefeitura)
Empresa FAC Sistemas
Usudrios internos

8. RISCOS IDENTIFICADOS

e Acesso indevido a dados
e Falhas em equipamentos
e Perda de dados

e Interrupgéo de servigos

e Falhas operacionais de TI

9. CONTROLES EXISTENTES
Os Controles existentes tém como objetivo garantir a qualidade, seguranga, padronizagdo e
conformidade das a¢gdes de seguranca da informagéo e tecnologia.
o Controle de acessos:
Garantia de permissdes adequadas aos usuarios
Evidéncias: Logs e registros de acesso
e Controle de manutenciio de equipamentos:
Registro de todas as intervengdes técnicas realizadas
Evidéncias: Chamados técnicos e relatorios
e Controle de ativos de TI:
Monitoramento de equipamentos e estagdes de trabalho
Evidéncias: Inventario atualizado
e Backup de dados:
Execucdo periddica e testes de restauragao

Evidéncias: Relatorios de backup

10. INDICADORES DE DESEMPENHO
e Nuamero de acessos concedidos/revogados:
Mede a quantidade de acessos criados, alterados ou removidos em determinado
periodo, permitindo o controle da gestéio de permissdes e conformidade com as
politicas de seguranca da informagdo. W
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Evidéncias: Registros de acesso nos sistemas, logs de autenticacéo, relatérios da FAC
Sistemas e controles internos de solicitagdo de acesso.

e Numero de chamados técnicos atendidos:
Quantifica o volume de atendimentos realizados pelo setor de TI, permitindo avaliar a
demanda operacional e a capacidade de resposta da equipe.
Evidéncias: Sistema de chamados, planilhas de controle interno, registros de
atendimento e histérico de suporte técnico.

e Tempo médio de atendimento (SLA):
Avalia o tempo médio gasto para resolucio das demandas técnicas, desde a abertura
até o encerramento do chamado, permitindo mensurar a eficiéncia do suporte prestado.
Evidéncias: Relatorios do sistema de chamados, registros de abertura e fechamento de
demandas, controles internos de tempo de atendimento.

e Quantidade de manutengdes realizadas:
Mede o nimero de manutengdes preventivas € corretivas executadas nos
equipamentos de informética, contribuindo para o controle da infraestrutura
tecnologica.
Evidéncias: Relatérios de manutengdo, registros de chamados técnicos, historico de
intervengdes em equipamentos e inventario de TI.

e Tempo de resposta a incidentes de seguranca:
Avalia o tempo decorrido entre a identificagdo de um incidente ¢ o inicio das agdes de
contengdo, permitindo medir a agilidade na resposta a eventos criticos.
Evidéncias: Relatorios de incidentes, registros de ocorréncia, logs de sistema e
comunicagdes internas relacionadas ao incidente.

¢ Taxa de sucesso na recuperagiio de backups:
Mede a efetividade dos processos de backup por meio da verifica¢do da recuperagio
dos dados em testes periddicos ou situagdes reais.
Evidéncias: Relatorios de testes de restaurag?o, registros de backup, evidéncias de
recuperagiio de dados e relatdrios técnicos da SETE/FAC.

11. CLASSIFICACAO DO PROCESSO

e (Cadeia de valor: Apoio
e Criticidade: Alta
e Impacto: Operacional, institucional e de seguranca da informagéo.
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_ FLUXOGRAMA — SEGURANCA DA INFORMAGAO E TECNOLOGIA

DA INFORMA(}AO loite: 337, 339]

! LEGENDA

o

: ) iciof Fim
V(D Processo/ Atividade

l
: <., Decisdo

1 (D Retono

( INfclo )

1, RECEBIMENTO DA DEMANDA

Registro de solicitagdes de acesso, «
suporte ou manutengao (Setor de T ete: 364

!

2. PLANEJAMENTO

=% Andlise da necessidade, priorizagioe [
#5] definigio da solugdo (Setor de Ti)tete: 384

J

3. EXECUCAD A
¢ “execugho - NAO

Realizago de configuragdes, manutengdo,fp . BEM-SUCEDIDA?. P
instalagao ou atendimento técnico o
(Setorde T1/ FAC / SETE) fite:384)

¢ Sl
4. VALIDAGAO
Testes de funcionamento e verificagdo

da solugdo aplicada {Setor de TI) lsie:38¢)

v

5. ENTREGA
Liberagdo do acesso, equipamento ou
olugdo ao usudrio (Setor de T1) eie:364)
J

v

6. MONITORAMENTO

companhamento do desempenho e
funcionamento continuo (Setor de Ti)lsee

Y

7. REGISTRO

Documentagdo das atividades realizadas
{logs, chamados, inventdrio) (Setor de T)

. J
v
6. MONITORAMENTO

Archivmento do operag3o do Seguranga
(Setor de T1) lete: 38¢]

J
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